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<INTRODUCTION>

» Nicolas SCHERRMANN

» ExIngénieur LORIA - Ingénieur R&D @ TRACIP

» nscherrmann@tracip.fr - @nschermi

» Pierre VEUTIN
» Ingénieur Responsable R&D @ TRACIP

» pveutin@tracip.fr - @Geeko_forensic
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(WEB)?mail pourquoi mon navigateur RAM?

<SONDAGE>

» Qui fait de lI'investigation numérique (HDD) ?
» Qui fait de I'investigation numérique (RAM) ?
» Qui fait le lien entre les 2 ?

» Qui a déja rencontré des fichiers hiberfil.sys ?

» Quels outils utilisez-vous ?

EnCase / X-Ways / IEF / DFF ... xxd ?
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<SUJET DU TALK>

» Montrer les différences significatives obtenues avec 2
méthodologies d'analyse de la RAM

» Récupérer les données provenant d’'un webmail actuel
(GMail) a I'aide d'outils simples et gratuits

» Objectifs du talk :

» Introduire un traitement plus « adapté » des dumps de RAM

» Présenter des types de données ayant de la valeur pour un
enquéteur / analyste forensique.
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<RAPPELS>

» Les différents modes / outils de collecte de la RAM
» le plus « cool » : Cold Boot Attack
» le plus « direct» : DMA (Inception)
» le plus « natif » : driver noyau / kernel
» outils forensiques traditionnels : IEF, X-Ways, FTK Imager, EnCase, ...
» outils libres : (win|osx)?pmem, LIME, ...

» le moins « volatile » : fichiers de crash, d’hibernation, de pagination, de
swap
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<UTILISATION D'QUTILS TRADITIONNELS>

Etape 1 : Recherche Google Image : « chute de pingouin » - affichage d’une grande image
Etape 2 : Mise en veille de la machine ou dump -> hiberfil.sys ou dump.dd = 1,11Go

Etape 3 : Analyse du « dump » (Carving des images JPEG)

# fichiers Pingouin
IEF 469 non
EnCase 7 478 non
X-Ways 510 non
FTK 519 non
APF 593 non
scalpel 520 non
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RUGER BACUN (miam ...)
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<PRECISIONS TECHNIQUES>

Explication des résultats

Espace d’adresses virtuelles

Processus Edge Autre Processus
e N o
————
T —
—— \\‘\— }:::}_
S
Espace d’adresses physiques

» Gestion de pages de 4 Ko - ASLR

» Probléme : Outils traditionnels = analyse séquentielle



dfir:~/$ vol.py —-f dump.dd --profile=Winl0x86 pslist

dfir:~/$ vol.py —-f dump.dd --profile=Winl1l0x86 memmap -p PID

Virtual Physical Size DumpFileOffset

OXOO8cOOOO Ox1c3e8000 Ox1000

Ox008dOOOO Ox18be5000 Ox1000 Ox1000

Ox008e0000 Ox3e20bO0OO Ox1000 OM@A0I0]0
<—truncated—>

OxffdOo6OOO OxO0001000 Ox1000 Ox1fc35000

OxTffdO90OO Ox00109000 Ox1000 Ox1fc36000

OxffdfOOOO OxO00398000 Ox1000 Ox1fc37000




dfir:~/$ vol.py -f dump.dd --profile=Winl0x86 memdump -D . (-p PID_Edge)

dfir:~/$ scalpel edge.dmp
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<EXPLICATIONS>

» Tous les outils retrouvent le fichier recherché

» Le nombre de fichiers récupérés est plus restreint* mais
plus qualitatif

—
' & # fichiers Pingouin

IEF 116 oui

EnCase 7 119 oui

X-Ways 120 oui

FTK 121 oui

APF 1 118 oui

scalpel 119 oui
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<EXEMPLE AVEC LE WEBMAIL GMAIL>
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Gaoghe
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<DERRIERE LE NAVIGATEUR>

@ Reéseau - Mg/ mad.grogie com/mal/ 'O/ minbes - o X
R O Inspecteur » Console @ Débogueur [# Editeur dest.. @ Performances T Réseau B - m 0O 5% Q1
Méthode Fichier O | En-tétes Cookies Paramétres Réponse Délais Sécurité Apercu
200 GET Jmail/u/0/ .
® 200 GET bind?ctype=hangouts&prop=gmail&appversc
200 GET rs=AHGWQq9AcCQuntVoBeH--hZ2PQ8a_p0-DBw
200 GET Jmail/u/0/7ui= 2&view= bsp&ver= ohhl4rw8mbn a
200 GET /mail/u/0/7ui= 28view = bsp&uiver = ohhldrw8mbn
200 GET /mail/u/0/?ui=28&view=bsp&ver=ohhl4rw8mbn
A 304 GET L3 light_hilt_Idpi_v1.png
200 GET Jmail/u/0/?ui= 28view=ss&mset = main8ivers -1
® 200 GET cleardot.gif?zx=2ggjnhs3igke
® 204 GET setgmail?zx=a80b%2ux5e58
® 200 GET Javailability/?s=gmail&a=viewinbox&c=scs.. <
® 200 GET Jmail/u/0/?ui=28ik=4962bc 1 1daduwview=ad&ak.
® 200 POST /mail/u/0/Tui=28ik=4962bc11dadurid=maili.b9. 33
A 304 GET v1_4593b7d7.png i \x3c/div\x3e\x3cdiv class\x3d"gb_ba"\x3e\x3c/div\x3e\x3cspan class\x3d"gb 3" style\x3d"background-position:® -1835px"\x3e\x3c/span\x3e\x3cs
A 304 GET ‘p."oto,qu ’ ljc\,",\'j;;2ly,(\=é?)'23\t,'\1'?)'23\j,\'5%2&.\:,§'Sy2?\':\'?y26\'f\'sy27?':\'S)"ZB\',\'s')'29\',\'S\,:31\',}‘Sy32\':\'sy33§',\.\'sy3~f\'T\.'s).'BS\'f\'syBG\'t
ydding: 28px;padding-right:27px; text-align: left;white-space:normal ;width:265px}.gb_ka{background: #f5¢5f5;cursor:pointer;height :40px;overflow:
A 304 GET arrow_down_white.png ‘
A 304 GET ': yUGOIENX1coZXEPRIFNEpeWLYbNwWIZkdiCé
A 304 GET cleardot.gif
200  GET rs=AHGWQIACCQuntVoseH--hZ2PQBa_p0-DBw  °
® 200 GET cleardot.gif
A 304  GET W arrow_down.png
A 304 GET Il tabicons_black.png
A 304 GET + plus_black.png
A 304 GET stard.png 2
A 304 GET J/mail/u/0/ ui=28view=dim&iv=17s2paofw.. 9
A 304 GET e L o 33enicolas scherrmann\ud@3c/span\udd3e”, "\ubd26raquo; \u@d26nbsp; ", "Grosse photo”,"0Oh pinaise!"™,0,"","","21 janv.","21 janvier 2016 a 20:51",

v < >

Tout HTML Css )S XHR Polices Images Médias Flash Autre (® 136 requétes - 2,33 Ko - 129,78 s Effacer




["Aall"," A", " A am" " AMo_1m" ,"Mo_Imc1","Mo_Llr","ro","Asmartlabel_personal”],
[]1,"\u003cspan class\uO3d\"yP\" email\u003d\"nico.scherrmann@gmail.com\" name
\u003d\'"nicolas scherrmann\"\u0@03enicolas scherrmann\u®03c/span
\ub03e","\ub026raquo;\u0026nbsp;","Grosse photo","Oh pinaise!",0,"" """ "21
janv.","21 janvier 2016 a 20:51",

["Aall"," A", " A am" " AMo_1m" ,"Mo_Imc1","Mo_1r","ro","Asmartlabel_personal”],
[],"<span class="yP" email="nico.scherrmann@gmail.com" name="nicolas
scherrmann">nicolas scherrmann</span>","&raquo;&nbsp;","Grosse photo'",'"Oh
pinaise!",0,"","" /"21 janv.","21 janvier 2016 a 20:51",1453450240294000,,[],,0,
'1,,01,,"3",[1],,"nico.scherrmann@gmail.com",,,,0,0]




$ strings dump.dd | grep -C2 "smartlabel" | more

["rall","Acob-processed-

gmr'" ,"AGT O "A90_unim","ros_social","Asmartlabel_social","Asq_1dg_i_social","Au","
Aunsub"],"\u003cspan class\u0O3d\"zF\" email\uGO3d\"notification
+kjdkk3vdw5__@facebookmail.com\" name\u003d\"Facebook\"\ub03eFacebook\u003c/
span\u003e","\u003cb\u003e\ud026raquo; \ud03c/b\uo03e\ud026nbsp;","\ud03cb
\uG03eWobniar, vous avez 2 nouvelles notifications et 1 message\u003c/b
\u003e","Pas mal de choses se sont passées sur Facebook depuis votre derniere
connexion. Voici quelques",0,"","" "\u003cb\u003e21/12/2015\u003c/b\ubd03e","21
décembre 2015




[1,"nicolas scherrmann'","nicolas","//1lh5.googleusercontent.com/-s-w-tth9bMo/AAABAAABAAI /AAAABAAABoOM/

pq@JO6u7l50/photo.jpg",
["nicoscherrmann@gmail.com","nico.scherrmann@gmail.com","nscherrmann@tracip.fr","n.i.c.o.s.c.h.e.r.r.m.a.n.
g g P )

n@gmail.com"],["06 12 34 56 78"],,,,,1,2,[]1,[],"nicoscherrmann@gmail.com"




["Aall"," A", " A 9m" ,"Mo_im","Mo_imcl","Mo_1lr","2o","Arsmartlabel_personal"],[],"\u®03cspan class\ub03d
\"yP\" email\uG03d\'"nico.scherrmann@gmail.com\" name\u003d\"nicolas scherrmann\"\u003enicolas scherrmann
\u003c/span\ub03e","\udb26raquo;\ud026nbsp;","Grosse photo","Oh pinaise!",0,"","" /"21 janv.","21 janvier

2016"

["Aall"," A" " Aqqm" ,"Mo_im","Mo_imcl","Mo_1lr","2o","Asmartlabel_personal"],[],"<span class="yP"

email="nico.scherrmann@gmail.com" name="nicolas scherrmann'">nicolas scherrmann</
span>","&raquo;&nbsp;","Grosse photo","Oh pinaise!",0,"","","21 janv.","21 janvier 2016"




["Aall","Aq" "AGIm" " Aqo_Im" ,"Mo_imc1","Mo_Lr","ro","Asmartlabel_personal'"],
[],"<span class="yP" email="nico.scherrmann@gmail.com" name="nicolas
scherrmann">nicolas scherrmann</span>","&raquo;&nbsp;","Grosse photo'",'"Oh
pinaise!",0,"","" "21 janv.","21 janvier 2016 a 20:51 »,1453450240294000,,[],,
o,[]1,,[],,"3",[1],,"nico.scherrmann@gmail.com",,,,0,0]

["Aall","Aq" "AGim" " Aqo_1m" ,"Mo_imc1","Mo_L1r","ro","Arsmartlabel_personal"],
[1,"<span class="yP" email="nico.scherrmann@gmail.com" name="n1icolas
scherrmann">nicolas scherrmann</span>","&raquo;&nbsp;","Grosse photo'","Oh
pinaise!",0,"","" "21 janv.","21 janvier 2016
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<FAIRE PASSER LE MESSAGE>

» Pour les hangouts, les structures sont les suivantes :

» Il n'y a donc aucune méta donnée ... pour le moment ... :-)
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rotl3(rainbowdash)@gmail.com


http://gmail.com

' MERCI




