
  

Plongée au cœur de réseaux 
organisés de scammers français
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Thomas Damonneville

→ Expert sécurité
→ Blue team
→ Fondateur de StalkPhish
→ Créateur de : Phishing-Kit-
Yara-Rules, PhishingKit Hunter, 
StalkPhish OSS, ...
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Menace phishing en France 
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Src : https://www.cybermalveillance.gouv.fr/medias/2023/03/Synthese-rapport-activite-2022.pdf



  

Quel phishing ? 

2023 – CoRIIN – Thomas Damonneville

            Vol de moyens de paiement

SmishingPhishing Vishing

Carding
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Une campagne de phishing 



  

● Création de l’espace d’hébergement du kit de phishing
● Réservation et paiement de noms de domaines associés à la 

campagne
● Déploiement du kit de phishing
● Configuration du kit de phishing
● Spam par le biais d’envois d’email ou de SMS, avec message 

prédéfini
● Récupération des informations volées
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Une campagne de phishing 
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Une campagne de phishing… «oldschool» 
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Campagnes de phishing récentes 
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Bots Telegram 
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Places de marché sur Telegram 

Écosystème complet



  

hébergement
nom de domaine
kit de phishing
Configuration kit de phishing
Spam email/SMS
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Places de marché 
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Auto-shops 
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Campagnes de phishing récentes 

SPAM
Hébergement

Phishing
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Kit de phishing 
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Hébergement 
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Hébergement 

gouv-paiement.fr 

19/03/2023 - 85.31.45.206

Nombre de domaines servis entre le 01/03/2023 et le 01/04/2023 : 110 
[...]
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SPAM/email 
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SPAM/eSIM 
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Boites de rez 
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Campagnes de phishing récentes 

SPAM
Hébergement

Phishing
victime
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Vishing - « allo » 



  
2023 – CoRIIN – Thomas Damonneville

Formation 

EBOOK
Le Carding

Pour les Nuls

Ebook 100% détaillé pour bien
apprendre le carding

t.me/chezsdq
1

Ebook exclusif à Lilith.id, par Aloegarten.
AMAZON

REFUND
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Vol de documents 

 → Convergence vers les réseaux 
de faux papiers, d’arnaque au 
crédit

● Besoin de création de comptes 
validés (pour crypto, banque, …)

● SIM Swap
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Evolution des kits 
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Vente de comptes vérifiés (KYC) 



  

Questions ?

Email : td@stalkphish.com
Twitter : @o0tAd0o | @stalkphish_io
LinkedIn : @thdamon | @stalkphish
Blog : StalkPhish.com
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