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Problématique

Mission d’analyse forensique d'un transformer book :

« Windows 10
« 1 port USB
« SSD soudé
« UEFI 32 bits



Le bios : principe de base

Basic Input Output System, créée en 1975 pour le systeme CP/M
Premiere instruction exécutée lorsque I'on appuie sur le bouton “on”

Le code :

e Inscrit dans une mémoire non-volatile (EEPRom en général)
* Depend du “chip-set” de la carte-mere

* Developpé en ASM en géneral

* En source fermée (Projet coreboot pour un code ouvert)



Le bios : fonctionnement

Un signal “reset” est envoye par le “chipset” a la “CPU”

La CPU démarre et lit ce qui se trouve a I'adresse OxFFFFO dans
la ROM

On y trouve une instruction “jump” qui pointe vers le déebut du
code du BIOS

L'affichage et le clavier sont actives

Puis les autres péripheriques (disque dur, cd-rom, carte réseau,
bus USB, ...)

L'interface graphique du BIOS devient accessible



Le bios : interface utilisateur

CMOS Setup Utility - Copyright (C) 1984-1999 Award Software

F Standard CMOS Features F Frequency-Voltage Control
d BIDS Features Load Fail-Safe Defaults
vanced Chipset Features Load Optimized Defaults
F Integrated Peripherials Set Supervisor Password
F Power Management Setup Set User Passwor d
F PnP/PCI Configurations Save & Exit Setup

F PC Health Status Exit Hithout Saving

sC ot 3
F18 : Save & Exit Setup

ime, Date, Hard Disk Type...

« Sélectionner un périphérique de démarrage

» Reégler I'horloge interne

« Configurer le matériel

 Activer, désactiver les périphériques

« Configurer un mot de passe pour protéger le demarrage ou
les parametres

 Afficher certaines informations systeme sur les disques, la
memoire, ...



Le bios : la séquence de démarrage

Si le péeriphérigue de démarrage est un disque dur :

La “zone d’'amorgage” (Master Boot Record) est lue depuis le
tout debut du disque (premier cylindre, premiere piste, premier
secteur)

- Elle contient le code de démarrage et la table des partitions

Ce code est exécute et va démarrer :

- Directement le systeme d’exploitation

- Un “boot loader” (GRUB, LILO, MS)
qui va permettre de choisir le systeme a exéecuter



La table des partitions

4 Partitions principales contenant :

Adresse CHS de début et de fin
Adresse LBA de débhut

Nombre de secteurs utilisés par la partition
Type de partition (FAT, NTFS, EXTFS)
Flags (bootable ou non)

1 ou des partitions étendues contenant:

Des partitions secondaires

Supporte une taille maximum de disque de 2 TO



UEFI le remplacant du BIOS

1998 : Intel crée le standard
Extensible Firmware Interface

2006 : UEFI remplace maintenant EFI

* Une interface logiciel entre le “Firmware” et le systeme
d’exploitation

* Le "U” est apparu quand d’autres industriels se sont joints au

standard (AMD, American Megatrends, Apple, Dell, HP, IBM, Insyde, Intel,
Lenovo, Microsoft, and Phoenix Technologies)

 Peut tourner au-dessus ou a la place du BIOS

* Démarre le systeme plus rapidement



UEFI : Avantage

Emphasis on Better platform Storage.
Specifications. scaling. For e.g. removes GPT removes2.2 TB
Standards compliance. J shadow ROM limits. MBR restriction.

Mostly writtenin C.
High code re-use.

CPU Architecture
independent. Platform
design flexibility.

Secure boot solves Pre-boot Networking.
“trust” related system | Ipv4, Ipv6, PXE,
/ integration challenges. y VLAN, iSCSI etc.

UEFl sheII improves
pre-boot testing &
diagnostics experience.
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UEFI : Architecture

« SECurity : exécution des processus d'authentification et de
contrble d'intégrité (SecureBoot, mot de passe, token USB)

 Pre Efi Initialization : Initialisation de la carte-mere et du chipset

 Driver eXecution Environment : enregistrement de tous les
pilotes

« Boot Device Selection : gestionnaire de démarrage comme
grub

* Transient System Load : phase transitoire ou le systeme
d'exploitation est chargé

‘RunTime : le systeme d'exploitation a pris la main
Interaction via des variables EFI stockées dans la NVRAM



UEFI : Shell

Déve|0ppé par Intel EFI Shell version 2.00 [4896.11
< ] Curl.‘ent 1‘um.1ing node 1.1.2
Ressemble aun She” UnIX ou DOS DE';';EE mam:]l;eﬂu:agie HardDisk - Alias hd52g0b blko

Acpi (PNPOAO3,0) /Pci (1D17 /Usb (6, 0) /HD (Part1,5ig90909090)

Permet de lancer des applications "“UEF|" | i ey
Acpi (PNPORG3, 8) /Pci (1D17) /Usb (6,0) /HD (Part1,5190909090)

Interpreteur python ou ruby bkl  :HardDisk - Alias (null)
ficpi (PNPOAG3,0) /Pci (1F12) /Ata (Primary,Master) /HD (Part1,SigDSBAE3ER)
blk2 :HardDisk - Alias (null)

Acpi (PNPOAO3, 0 /Pci (1F12) /Ata (Primary,Master) /JHD (Part2, SigDSBAE3ER)
~ . blk3 :BlockDevice - Alias Gwmll)
Possed e d e n O m b re uses CO m m an d eS - Acpi (PNPOAO3,0) /Pci (1F 12) /Ata (Primary.Master)
blk4 :BlockDevice - Alias Gwmll)
Acpi (PNPOAO3, 0 /Pci (1F12) /Ata (Secondary,Master)
blk5 :Removahle BlockDevice - Alias (null)

* Redirection ficpi (PNPORG3,8) /Pci (1D17) /Ush (6,6)

e Lister les partition S EEET;ESC in 1 seconds to skip startup.nsh, any other key to continue.
» Monter un systeme de fichiers (fat) )

* Info sur la RAM

* Info sur les périphérigues

« Editeur hexadécimal (RAM & DISK)

Contient déeja beaucoup de choses utiles pour une analyse forensique
Il peut étre chargé via un clef usb ainsi que d’autres applications ...



Analyse

Démarrage via Linux (Mint) en USB
Copie du disque :

« Freeze » de Linux (image partielle)



Probleme : Chiffré avec Bitlocker




Bitlocker : Fonctionnement

Chiffrement complet du disque

Chiffrement basé sur AES

Stockage des clefs sur TPM, Clef USB, Carte a puce
Deux partitions

Partition de démarrage non chiffre
Partition chiffrée (systeme de fichiers NTFS)

En-téte NTFS modifiée contenant des infos sur:
La taille du systeme de fichiers

Les métadonnées liees aux différentes clefs
Clefs du disque chiffrées par la clef utilisateur



Bitlocker : Outils pour dechiffrer

LIBBDE : (Joachim Metz)
Formats supportes :

* Windows Vista

* Windows 7

« Windows 8 (Consumer Preview)
* BitLocker To Go

Methodes de stockage des clefs supportees:

* Clear key

* Password

* Recovery password

 Start-up key

* FVEK (Full Volume Encryption Key) et TWEAK



Bitlocker : Outils pour dechiffrer

Dislocker : (Romain Coltel)

« Support de Windows 10 AES-XTS

* Permet de récupérer les clefs par défaut

* Information complete sur les métadonnees
» Support de I'écriture

* Code bien structuré et lisible



Bitlocker Attaque : Recherche des clefs en memoire

Module volatility bitlocker

Nécessite une copie memoire compatible avec volatility
Ou un fichier hibernation

Recherche via « pattern » spécifique autour de la clef
(Pool tag : FVEc, Cngb)

AES Key Finder :

Format RAW
Algorithme générique de détection de clefs AES



Copie de la RAM : Attaque « cold boot »

| Lest We Remember : Cold Boot
| Attacks on Encryption Keys
(http://citp.princeton.edu/memory)

Probleme :

 RAM soudée

« Code non maintenu

« Copie sur une clefs usb via BIOS/MBR
« Demarrage EFI copie via PXE



Problématique

RAM soudée

Pas de copie complete du « SSD »
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Solution

Développement d’'une application UEFI

EFI Shell version 2.00 [4096.1]
Current ruming mode 1.1.2
Device mapping table
fs0 :Removable HardDisk - Alias hd52g0b b1kO
Acpi (PNPOAO3,0) /Pci (ADIM /Ush{6,0) /HD (Part1.3ig90909090)
blk0 :Removable HardDisk - Alias hd52g0b fsO
Acpi (PNPOAO3,0) /Pci (ADIM AUsh{6,0) /HD (Part1.3ig90909090)
blkl :HardDisk - Alias Gull)
Acpi (PNPOAO3,0) /Pci (1F 12} /Ata (Primaru,Master) /HD (Part1,SigDSBAE3BB)
blk2 :HardDisk - Alias Gaull)
Acpi (PNPOAO3,0) /Pci (1F 12) /Ata (Primaru,Master) /HD (Part2, SigDSBAE38B)
blk3 :BlockDevice - Alias (null)
Acpi (PNPOAD3, ) /Pci (1F 12) /Ata (Primary.Master)
blk4 :BlockDevice - Alias G(null)
Acpi (PNPOAD3,0) /Pci (1F 12} /Ata (Secondary.Master)
b1k5 :Removable BlockDevice - Alias (ll)
Acpi (PNPOAO3,0) /Pci (1D AUsh (6,0}

Press ESC in 1 secomds to skip startup.nsh, any other key to continue.
Shell>

Copie le contenu de la RAM

Copie le contenu du disque

Les fichiers sont placés sur une clef ou un disque USB (FAT)
Découpées en fichiers de 4Go



Solution : outil de développement

Utilisation du SDK Intel Edk2 TianoCore
http://www.tianocore.org/edk?2

Développement en C
API complete
Génération d’executable (PE) 32 & 64 bits & drivers

UEFI pour QEMU :

Tres lent au redemarrage
§ TianoCore Pas de données en RAM

HEN  openr i



http://www.tianocore.org/edk2

Résultat : Copie de la mémoire

-
$s3:°> Dumper.etfi
Br<Suys EFI RAM & Disk farensics dume
Avallable memory pages 465366 total
Creating memary dump in f‘;ﬂ e :
Dump ing range Q - SEFFF

DwmriﬂQ range 30000 - SDFFF
Dumping range 100000 —

EumpluL range 2010Q0QQ0 BFQ17FFF
Dumping range &6F0190008 | RSFFF
EM»MlHJ range 780200008 AFFF .
Dumping range 79BAACO AAFFF
Du Ping range 79BB100 SQBC4FFF
Memory dumped ! t1906139136
bytes )
88 \F ds ¢
Directory of: fsaTh
2/,20/16 12:31p <ERE 32,768 et 1l
S/19716 0S5:15p 32,416 dmem.efi
Q716 03:12p 20,098 Dumper.
: 6 03:23p 1,906,139,136 memar
3 File(s) 1,906,191 ,648 bytes




Résultat : Copie du disque

Removable mwedia O partition : size 1749642452480 number of blocks 341727041S

Media O block device: size 62545461248 number of blocks 122159104
Media O partition:

size 104857600 number of blocks 204800
Media O partition: size 734003200 number of blocks 1433600
size 134217728 number of blocks 262144
Media 0 partition: size S2980350976 number of blocks 103477248
size 8589934592 number of blocks 16777216
Oumping media 0 of size 62545461248 to files hdd_dump
Creating new file fs4:\hdd_dump.0
Creating new file fs4:\hdd_dump.1
Creating new file fs4:\hdd_dump.2
Creating new file fs4:\hdd_dusp.3
Creating new file fs4:\hdd_dump.4
Creating new file fs4:\hdd_dusp.S
Creating new file \hdd_dumsp .6
Creating new \hdd_dusp . 7
Creating new £ \hdd_dump .8
Creating new \hdd_dump . 9

Creating new \hadd_dump . 10

”

-
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Creating new file SN\haid_cdump . 11
Creating new file fs4:\hdd_cump.12
Creating new file fsd:\hdd_cdump.13
Creating mew file fsa:\hdd_cump.14
Creating mew file fs4:\hdd_dump. 1S

Creating new file fsa:\hdd_cdump. 16
Creating mew file fsa:\hdd_dump._ 17
Creating naw file fsd:\had dump. 18

Treating new file fstzmn:u
Disk dumpeds

faaxw




Résultat ;: Extraction de la clef de chiffrement

e, im; " n"Cnt F at mg / mnt/ loop

ey gemn ® mount /dev/sdel Jwnt/sdel/
ey, e ¥ 1s Jwnt/sdel/

et i W efi efi  wesory, dusg
Y qeuu & ls fmt:"sdei:’mg &w $
wr gemu ¥ Jhomed/vertrex/src/aeskeyfind/aeskeyfind  /mnt/sd
sdh snlﬂ:’sdcl!sdc?:’sdﬁ!sddlﬁsdd?:’sdd&’sdeﬂsde&’sde&f

.......... - gema # Jhomes/vertrex/src/aeskeyfind/aeskeyfind /mnt/sdel/memory.:
d?amw
d7afbBdceabdnsTlebiCerS—ana ol
WTT0T14S3187 e s S adeas
Keyfind progress: 100%

gem:

(TSU




Avantages

* Tres simple d’utilisation ("Plug’'n’play”)

* Indépendant du systéeme d’exploitation

« 32 & 64 Bits

* Ne nécessite pas d’identifiant, mot de passe

* Copie forensique

« Empreinte mémoire légere

* Ne nécessite pas de carte réseau

» Copie effectuée sur la clef ou le disque USB ou se trouve

I'exécutable

* Permet de récupérer des infos complémentaires pour I'analyse :
- Sur les périphériques (Méemoire, disque, carte réseau, ...)
- Heure systeme



Ameéliorations futures

 Fournir un binaire précompilé

* Menu de sélection des différents choix

 Détection automatique des disques chiffrés

* Intégrer la sortie directement dans un logiciel forensigue (ex: DFF)

* Recherche de la clef et déchiffrement automatique des disques



Questions




